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LES ARNAQUES SUR INTERNET
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QU’EST-CE QU’UN NAVIGATEUR WEB ?

Navigateur Web :

« Logiciel client capable d'exploiter les 
ressources hypertextes et hypermédias
du Web ainsi que les ressources 
d'Internet dans son ensemble, qui 
permet donc la recherche d'information 
et l'accès à cette information. » source : 
Le grand dictionnaire terminologique

Synonymes : Navigateur Internet, 
Logiciel de navigation, Butineur, 
Fureteur, Explorateur …

http://gdt.oqlf.gouv.qc.ca/ficheOqlf.aspx?Id_Fiche=1299148
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CECI N’EST PAS UN NAVIGATEUR
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LES NAVIGATEURS WEB LES PLUS UTILISÉS

Il existe une multitude de 
navigateurs Web, mais voici une 

liste, non-exhaustive, des 
navigateurs les plus courants 

utilisables sur PC et/ou mobile 
(tablette et smartphone)

Google Chrome

Safari

Microsoft Edge

Mozilla Firefox

Samsung Internet

Opéra

Brave
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CARACTÉRISTIQUES PRINCIPALES

Navigateur
Performance

de
navigation

Système 
d’exploitation

Sécurité
Protection de la 

vie privée
Extensions Popularité

Tous

macOS et iOS

Tous

Tous

Android

Tous

Tous
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COMMENT NAVIGUER EN TOUTE SÉCURITÉ
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LES DONNÉES PERSONNELLES

Les données personnelles sont toutes les 
informations qui peuvent être utilisées 
pour identifier un individu en ligne, telles 
que son nom, son adresse postale, son 
adresse e-mail, son numéro de téléphone, 
son adresse IP ou ses données de 
localisation … 
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LES DONNÉES PERSONNELLES

 Ces données sont souvent collectées lors de l'utilisation de sites 
web, d'applications mobiles ou de réseaux sociaux. 

 Pour ce faire, il est recommandé d'utiliser des paramètres de 
confidentialité pour limiter l'accès aux données personnelles, ainsi 
que d'éviter de les partager avec des tiers non fiables.
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LA NAVIGATION PRIVÉE

La navigation privée (InPrivate) est une fonction de la plupart des 
navigateurs Web permettant de naviguer sur le Web sans que les 
données de navigation comme l'historique ou les cookies soient 
conservées sur le poste client à la fin de la session.

Navigation privée — Wikipédia (wikipedia.org)

https://fr.wikipedia.org/wiki/Navigation_priv%C3%A9e
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NAVIGATION PRIVÉE SUR PC ET MOBILE
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LA NAVIGATION PRIVÉE

Plus d’infos sur la navigation privée disponibles sur les sites officiels 
de support de chaque navigateur. 

Navigation InPrivate dans Microsoft Edge

Naviguer en mode privé - Ordinateur - Aide Google Chrome

Navigation privée – naviguer avec Firefox sans enregistrer 
l'historique | Assistance de Firefox (mozilla.org)

https://support.microsoft.com/fr-fr/microsoft-edge/navigation-inprivate-dans-microsoft-edge-cd2c9a48-0bc4-b98e-5e46-ac40c84e27e2
https://support.google.com/chrome/answer/95464?hl=fr&co=GENIE.Platform=Desktop
https://support.mozilla.org/fr/kb/navigation-privee-naviguer-avec-firefox-sans-enregistrer-historique
https://support.mozilla.org/fr/kb/navigation-privee-naviguer-avec-firefox-sans-enregistrer-historique
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LES COOKIES
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LES COOKIES

« Un cookie est une information 
conservée sur le PC ou le smartphone 
quand nous visitons un site Web (par 

exemple, le choix de langue). »
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LES COOKIES

Il y a plusieurs types de cookies : 

 Les cookies fonctionnels nécessaires au 
bon fonctionnement du site. Ils ne 
stockent aucune donnée personnelle 

 Les cookies analytiques, utilisés pour 
savoir comment est utilisé le site 

 Les cookies sociaux qui font le lien avec 
les réseaux sociaux 

 Les cookies publicitaires 
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LES COOKIES

Chaque site doit informer sur les cookies utilisés et pourquoi ils sont 
utilisés. 

Prenez le temps de choisir les cookies que 
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LES EXTENSIONS DE NAVIGATEURS

 Une extension de navigateur est un petit logiciel qui s'ajoute au 
navigateur Web pour étendre ses fonctionnalités

 Les extensions peuvent améliorer la navigation, offrir des 
fonctionnalités supplémentaires, ou renforcer la sécurité et la 
confidentialité.
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LES EXTENSIONS DE NAVIGATEURS

Ghostery et AdBlock sont des extensions de navigateurs permettant 
aux utilisateurs de bloquer les cookies publicitaires ou indésirables sur 
les sites web qu'ils visitent. 
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PRÉCAUTIONS À PRENDRE

 Vérifiez la popularité et les avis des extensions 
avant de les installer

 N'installez que les extensions provenant de sources 
fiables et officielles

 Gardez vos extensions à jour pour éviter les failles 
de sécurité

 Supprimez les extensions inutilisées pour réduire 
les risques et améliorer les performances du 
navigateur
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NAVIGATION SÉCURISÉE

Vérifier bien la présence du 

HTTPS et ou du petit cadenas  

dans l’URL de la page Web.
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LES MOTS DE PASSES

Ne pas enregistrer 
ses mots de passe
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LES ARNAQUES PAR MAILS

1. le hameçonnage/phishing est une technique qui vise à vous 
envoyer un mail dans le but de vous soutirer des informations 
personnelles comme votre mot de passe ou vos données 
bancaires. La variante par SMS s’appelle le vishing.

2. Le spoofing, ou usurpation d’adresse, est la falsification de l’en-tête 
d’un e-mail pour faire croire qu’il vient d’une autre personne que la 
véritable source.
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LES SPAMS

 Les spams, pourriels, ou courriers indésirables peuvent contenir un 
virus dans une pièce jointe ou un lien menant vers un faux site 
agissant en l’image d’une entreprise légitime. 
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LES GESTES DE BASES AVEC SES MAILS

 Supprimez les mails suspects sans les ouvrir

 Vérifiez l’adresse e-mail de l’expéditeur

 Ne cliquez pas sur le lien depuis un e-mail. 
Rendez-vous plutôt directement sur le site 
en tapant l’adresse dans votre navigateur

 Vérifiez les pièces jointes avant de les ouvrir
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